
“海豚音攻击”基于麦克风
非线性作用的硬件漏洞发现与防护

针对智能设备的麦克风传感器，首次发现了由于硬件

耦合带来的系统漏洞，并给出了相应的防护和解决方

案。在语音系统日益普遍的今天，DolphinAttack作

为一个启发性和标志性的成果，在物联网安全领域具

有重要意义。
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语音助手系统让人通过最自然的语

音输入方式和现代计算系统交互，

它已经在手机、电脑、音箱、智能

家居、汽车等智能设备上得到了广

泛应用。作为一种便捷的重要人机

交互方式，可以预见语音助手将在

越来越多的设备系统中运用，为保

护这些带有语音助手功能的系统，

语音助手本身的安全性至关重要。

该项研究针对语音助手系统进行安

全分析，研究发现并对安全问题进

行防护。其中研究成果包括两方

面，（1）立足于语音助手依赖的声

音传感器（麦克风），首次发现了

由于硬件耦合带来的系统漏洞，并利用此漏洞在20多

种智能设备上实施了“海豚音攻击”，该攻击可通过

人耳不可听的方式实现有声语音指令的注入，从而以

隐秘的方式控制智能设备拨打电话、发送信息、访问

网页、购物等，威胁用户安全和隐私。（2）该研究成

果同时包括相应的硬件和软件层面防护方案，通过麦

克风硬件改进和基于SVM的分类器对攻击进行防护和

检测，可提高语音交互方式的安全性。

该成果发现在麦克风中广泛存在非线性作用。非线性

作用是指信号在通过设备时，输入与输出表现出非线

性关系，这一现象主要源于硬件设备本身。通过利用

这一现象，该成果成功将语音指令以人耳听不到的频

率发送给智能设备，通过麦克风的非线性解调后，恢
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复出语音信号有效。此时，语音助

手识别到该有效语音指令，并控制

智能设备执行恶意操作。

针对这一硬件漏洞，该成果首次提

出基于硬件和基于软件的防御方

案。其中，基于硬件的防御方案是

重新设计麦克风，通过抑制麦克风

的 高 频 响 应 ， 使 得 麦 克 风 无 法

“听”到人类无法听的高频声音，

避免了无声指令耦合进麦克风电

路的可能。在软件上，通过分析

正常语音和通 过 海 豚 音 攻 击 产 生

的语音，发现两者在较高频段的

信号有较大差异。基于此发现，

该成果提出了基于机器学习的防

御 无 声 指 令 控 制 语 音 助 手 的 方

法，并达到理 想 的 效 果 ， 因 此 ，

各 大 生 产 厂 商 只 需 要 更 新 智 能

设 备 的 系 统 就 可 以 解 决 这 个 安

全隐患。


